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Na podlagi 12.člena Zakona o varstvu osebnih podatkov (Uradni list RS, št.8/90 in 19/91), 1. in 16.člena Uredbe o pisarniškem poslovanju in dolžnostih upravnih organov do dokumentarnega gradiva (Uradni list RS, št. 72/94), Zakona o arhivskem gradivu in arhivih (Uradni list RS, št. 20/97) ter 30. člena Statuta občine Ig (Uradni list RS, št. 2/2000) izdaja župan občine Ig

PRAVILNIK

o varovanju dokumentarnega gradiva z oznakami tajnosti ter informacijske tehniške opreme v občinski upravi občine Ig
1.člen

Ta pravilnik določa način varovanja podatkov in dokumentarnega gradiva vseh vrst in stopenj tajnosti, varovanje osebnih podatkov ter programske , sistemske in komunikacijske tehniške osnove in opreme v občinski upravi občine Ig z namenom, da se prepreči njihova nepooblaščena uporaba.

2.člen

Varovanje podatkov in dokumentarnega gradiva z oznakami tajnosti ter osebnih podatkov temelji na načelih varstva svoboščin in človekovih pravic, ki jih v miru, ob naravnih in drugih nesrečah ter v izrednih razmerah izvajajo delavci občinske uprave.

3.člen

Varovanje dokumentarnega gradiva z oznakami tajnosti zajema:

· Podatke in gradiva, ki so opredeljena kot državna, vojaška ali uradna tajnost

· Podatke in gradiva, ki so označeni kot poslovna skrivnost

· Osebne podatke, ki zagotavljajo nedotakljivost človekove osebnosti, osebnega in družbenega življenja.

4.člen

Občinska uprava zbira, obdeluje in hrani le tista dokumentarna gradiva z oznakami tajnosti in le tiste osebne podatke, za katere je pooblaščena z zakonom ali odlokom izdanim na podlagi zakona.

Dokumentarna gradiva z oznakami tajnosti in osebni podatki pa se smejo uporabljati le v namene za katere so zbrani.

5.člen

Vrste tajnosti dokumentarnega gradiva so:

· Državna tajnost

· Vojaška tajnost

· Uradna tajnost

Stopnje tajnosti dokumentarnega gradiva so:

· Strogo zaupno

· Zaupno

· Interno

Vrsta in stopnja tajnosti dokumentarnega gradiva se določi glede na oceno pomena posameznih podatkov, ki jih to gradivo vsebuje in posledic, ki bi nastale ob njihovem razkritju.

6.člen

Vrsta  in stopnja tajnosti se označi v zgornjem desnem kotu dokumentarnega gradiva. Enake označbe morajo veljati tudi za vse priloge dokumentarnemu gradivu.

7.člen

Vrsto in stopnjo tajnosti določi ustvarjalec dokumentarnega gradiva.

8.člen

Vsak delavec in funkcionar občinskega organa mora varovati dokumentarno gradivo z oznakami tajnosti od trenutka, ko je seznanjen z njegovo vsebino. O tem podpiše tudi ustrezno izjavo.

Dolžnosti varovanja tajnosti traja toliko časa, dokler njihov ustvarjalec pisno ne prekliče potrebe po njihovem varovanju.

9.člen

V prostore, kjer se zbirajo, obdelujejo ali hranijo podatki in dokumentarno gradivo z oznakami tajnosti, je prepovedano vnašanje tehničnih sredstev za njihovo snemanje in razmnoževanje.

10.člen

Dostop do podatkov in dokumentarnega gradiva z oznakami tajnosti mora biti natančno opredeljen.

11.člen

Pri uporabi dokumentarnega gradiva z oznakami tajnosti je treba določiti število izdelanih kopij in komu bodo te dostavljene.

Če je dokumentarno gradivo z oznakami tajnosti sestavljeno iz več prilog, mora biti tudi vsaka priloga označena z vrsto in stopnjo tajnosti.

12.člen

Uničevanje dokumentarnega gradiva z oznakami tajnosti opravi (začasna) komisija, ki jo v ta namen ustanovi župan občine ali oseba, ki jo le-ta določi.

Po opravljenem delu, člani komisije sestavijo zapisnik in ga posredujejo županu občine.

13.člen

Struktura računalniške baze podatkov mora vsebovati »polje« za vpis vrste in stopnje tajnosti podatkov.

14.člen

Hranjenje, uporaba in razširjanje računalniško obdelanih podatkov z oznakami tajnosti, morajo biti natančno projektno opredeljeni in so sestavni del tega pravilnika.

15.člen

Dostop do informacijske tehniške opreme, se omogoča samo določenim delavcem v občinski upravi in tistim pravnim in fizičnim osebam, ki v skladu s pogodbo, opravljajo dogovorjene informacijske naloge.

16.člen

V prostorih, kjer se nahaja dokumentarno gradivo z oznakami tajnosti (ter informacijska tehniška oprema), ni dovoljeno:

· Kajenje

· Uporaba odprtega ognja

· Nameščanje začasne električne napeljave

· Uporaba grelcev

· Dodatna obremenitev virov električne energije.

17.člen

Z informacijsko tehnično osnovo in opremo lahko ravnajo le delavci, ki so zato strokovno usposobljeni.

Za varnostne ukrepe v primeru okvare programske, sistemske in komunikacijske tehnične opreme, je v občinski upravi občine odgovorna Alenka Jeraj.

18.člen

Na informacijskih delovnih postajah v samoupravnih lokalnih skupnostih in njenih sestavnih delih se lahko uporabljajo le tsti uporabniški programi, ki so projektno opredeljeni v občinskih organih občine.

Uporabniški programi morajo zagotoviti:

· Kakovostno in racionalno obdelavo podatkov in dokumentarnega gradiva v občinski upravi

· Učinkovito varovanje podatkov z oznakami tajnosti

· Nadzorne mehanizme obravnavanja podatkov in dokumentarnih gradiv z oznakami tajnosti

· Lestvico odgovornosti v procesu obravnavanja podatkov in dokumentarnih gradiv z oznakami tajnosti

· Način vzdrževanja in servisiranja informacijske tehnične opreme

· Način arhiviranja podatkov dokumentarnega gradiva z oznakami tajnosti

19.člen

Dostop posameznih uporabnikov do občinskih baz podatkov z oznakami tajnosti mora biti varovan z osebnimi gesli. Osebna gesla lahko veljajo le omejeno časovno obdobje, ki ne sme biti daljše od enega meseca

Pregled nad osebnimi gesli ima le za-to pooblaščeni delavec občinske uprave.

20.člen

Za izvajanje ukrepov varovanja podatkov in dokumentarnega gradiva z oznakami tajnosti ter informacijske tehnične opreme, je v občinski upravi odgovorna Alenka Jeraj in jo imenuje tajnik občine

21.člen

Za kršitev določil prejšnjega člena so zaposleni v občinskih organih disciplinsko odgovorni, ostali pa na temelju pogodbenih obveznosti

22.člen

Pravilnik začne veljati z dnem podpisa župana.
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Ciril Podržaj
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